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Scenario Type

Information

P-4 : Introduction de la plateforme
Présentation site web de « Datafiction, le site dont vous étes le héros »

P-5 : Introduction aux « Cookies »
Informer sur les cookies et nos données sur le web (vidéo CNIL « Qu’est ce qu’un Cookie »)

Appropriation

P-6 : Présentation et Choix du mode de jeu
Choix entre stratégie d’offuscation (Agent Double) ou de disparition (Agent Secret)

P-7 : Présentation et Téléchargement de CookieVizDatafiction
P-9 & 9 : Montrer par Pexemple
Visualisation des traces de 'usager a travers un scénario en visitant différents sites

P-10 a 14 : S’Approprier, Transformer et Supprimer ses traces
Utiliser les différentes fonctions de Datafiction et visualiser les changement avec CookieViz

fAiction

P-15-17 : Observer les Résultats.
Vérifier les changements directement sur le web et lors de sa navigation

P-18 : Au dela de Datafiction
Proposition d’outils quotidiens ou de bonne pratiques de maitrise de ses données.
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G e C'EST QUOI DATRHICTION ?
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e N | liiafiction a pour objectifs de révéler et démuystifier I'existence des données personnelles ef leur importance

y Kl - pour un jeune public. DafaFiction propose deux approches : dans la peau d'un Agent Double, ou bien d'un Agent

N 7 Secref. Incarnez des personnages en frois éfapes : Découverte, Appropriation et Détournement.
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les cookies ?
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Les cookies ? H propos
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Connecte-toi avec avec tous tes comptie habituels :

Gmail
Youtube
Yahoo
Facebook
Twitter
Medias

Al 8 & B~ ¢

Agent Double



1- VISITE UN SITE (ex : temanoe a)

Et voila tes premiers cookies ! lIs
viennent d'etre déposes sur ton navi-
gateur et vont maintenant fe suivre
a la trace. Rend-toi sur d'autres
sites internef pour voir comment
les cookies te suivent maintenant a
la trace.
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Agent Double
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Agent Double
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Chargement...
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7 super heros - Recherche.. ® | @ Batmanv Superman: Da.. ® | /. Lego Duplo Super Héros.. % 8 Amazonfr: super héros X ﬂ Personnages - Figurines,,, = Batman fait sa révolution ® @ - [':" |-—ﬁhl

€ Bl ' 8 nhttps://www.youtube.com/watch?v=TwfUnkBfdZ4 A ¥ Recherche: wB ¥ @ =

= Youl[Lf Q  battman superman e Metreenlige (1 &
A suivre Lecture automatique @ @)
Suicide Squad - Comic-Con First Look [HD] =
de Wamer Bros. Pictures
55 677 762 vues

Batman v Superman: Dawn of Justice -
Comic-Con Trailer [HD]
de Wamer Bros. Pictures

21 878 145 vues

The Dark Knight Rises - Official Trailer #3
[HD]
de War

(nf]
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Batkid Begins - Official Trailer [HD]

de Wamer Bros. Pictures

Ll
L
L
[¥
[ -

Batman Arkham Knight All Cutscenes Game
Movie - Full Story
de IZUNIY

> m» 4 110/213

Star Wars: The Force Awakens Official

Teaser #2
Batman v Superman: Dawn of Justice - Official Teaser Trailer [HD] i o

Superman vs Hulk Epic Battle Trailer
(FanMade)

Warner Bros. Pictures
L 2 170 486
: 48 308 454
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Clique sur ['une de tes identités pour |'endosser
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3 - DBSERVE ET VERIFIE QUE LE NET CROIT EN TON HISTOIRE

|| est temps maintenant d'aller récolter ce que fu as seme.
Datafiction te montre |a partie caché du net par les cookies,
car ils influencent ce que tu vois. Les compagnies vont donc
adapter leur contenu en fonction de tes préférences. (ue fu
S0is toi méme ou bien Captain Tricot... Voici quelques moyens
de vérifier que fout Se passe comme prévu... ;)
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Agent Double



10N COMPTE GOOGLE

Google te permet de connaitre les centre d'infé-
rét qu'il t'a associé. Pour cela connecte foi @ fon

- compte puis accede a cefte page :

~ hitps://www.qooale.com/settings/ads/

- Sitacouverture @ marche fu devrais voir les résultat

m N
2=

jout de quelques femps. Par exemple ici google

lit-que je m'intéresse aux soins capillaires et en-

?#EHM]HB mes préférences aux sifes commerciaux.

iitu ne te trouves pas assez vieux ou vieille, remet un
}siaﬂ’r coup de Datafiction spécial Ministre !

Définir vos annonces Google
Ling snnoncds sundguesl ked vous &les exsnad, g0 fenclen die wolrn complc
Ui e far @dler=nis sppareis, dependent des parameties jue 7ol
sfeciionnezs. Wew Beul en avel be conindle. De cefte fegon, ces annonces
serard s perisnenios ol plus oiice

Ij Eokng capellaines

& AMITER LN HEUREAL] CEMTRE (NTERET EURCE DE CER CENTRES DMMTERET

SUVANT  »

Agent Double
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LES ANNONCES PUBLICITRIRES

Une grande partie d'infernet est financée par la pu-
blicité, c'est ce qui te permet d'avoir acces a toufes

+ les vidéos de Youtube par exemple. Des sociétés

~ suivent fon activité sur Internet puis éfablissent

~—

S « profils» de consommateurs qui seront en-

~ suite revendus aux annonceurs, publicitaires ef so-
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- \bien des publicités pour des collants moulants de

s\gper-hérus qui te suivent désormais.
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4 - ALLER PLUS LOIM AL QUOTIDIEN

Des plugs-ins comme Track Me Mot vous permettent de realiser
des recherches aléatoires sur votre moteur de recherche pour
cacher voire vrai identité

, MODULES

EXTEMSIONS | THEMES | COLLECTMONS | PLUS _

% = Fxlensans » TrackMeXNol

. TrackMeNot o .1

amel . Howe, Heden Nissenlaom, Janoss

An artware browser add-on to protect privacy in web-search. By issuing randomized
queries to common search-engines, TrackMeNot obfuscates your search profile(s) and
registers vour discontent with surreptitious tracking.

+ Ajouter a Firefox Poltique de confidentiante

TELECHARGER  »

Agent Double
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Connecte-toi avec avec tous tes comptie habituels :

Gmail
Youtube
Yahoo
Facebook
Twitter
Medias

Agent Secref



>/ Bonjour agent , je suis I'agent M ef je vais vous apprendre
a devenir invisible.
Sivousnemecroyez pas, voiciquelquesunes desinformations

facilement acceder.

>/ F ce n'est pas tout..

Al 8 & B~ ¢

Agent Secref
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Agent Secref

BIENVENUE AGEN

st Bonjour agent , e suis ['agent M ef je vais vous apprendre | 77T
\ Z,/de\,e‘n,r ,mﬂs,hmj bl i 2303201 - 7091 - Ada lovelace - wikipediafr
Sivousnemecroyezpas, V|J||:|quelquesunesdesmfurmanuns 23-03-2019 - 2148 - recherche de jeux de donnees -

présenfent dans votre navigateur ef auxquelles je peux datagouv.fr/

; facilement accader. - 2303-2014 - 252 - Comment avouer mon !
| . homosexualité @ mes parents ? '
>/ Ff ce st nas fout.. . 23-03-2014 - 21h43 - FUCK YEAH BATMAN - Tumblr

' 23-03-2014- 2220 - The tumblr of the purple chicken, :
. Batman’s such a drama queen. '
. 23-03-2014 - 22h33 - How to be a superhero - YouTube. ;
. COm '
23-03-2014 - 22hY5 - Sharing: EuITureandTheEcunumu

. inthe Internet Age - laquadrature, net/ :
. 23-03-2014 - 22hY7 - c. 1955: "Ride the Metro buses
. to Marilyn Monroe” - Retronaut.com/ ;
. 23-03-2014 - 22h31 - Top 10 Batman Love Inferests -
. Comic Vine.com/

__________________________________________________
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(uand vous visitez des sites, vous laissez des traces.
De petits fichiers appelés cookies s'installent sur votre
ordinateur pour vous fraquer et informer d‘autres sites
de votre comportement. Vouez par vous-méme...

ETAPE SUIVANTE »
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Agent Secref



Visitez vas 5 sites internets favoris pour
découvrir qui vous, suit habituellement
(ex: lemonde.fr, facebook.fr, jeuxvideo.fr)

e o P ) e —

ETAPE SUIVANTE »

Al 8 & B~ ¢

Agent Secref



Visitez vas & sifes infernefs favoris pour
découvrir qui vous, suit habituellement
(ex: lemonde.fr, facebook.fr, jeuxvideo.fr)

lemonde.fr

]:
2.
3.
g
0
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Agent Secref



Visitez vas & sifes infernefs favoris pour
découvrir qui vous, suit habituellement
(ex: lemonde.fr, facebook.fr, jeuxvideo.fr)

1: lemonde.fr

2 . fwitter.com
3 “octissima.fr
4. pranoe.fr

0
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Agent Secref



Bien joué ! Vous pouvez voir les réseaux formes
par les cookies qui ont eté déposes par les sifes
que vous visitez ef qui vous suivent discretement.
Reperer ceux qui vous suivent, c’est un premier pas,
voyons comment vous en debarasser.

ETAPE SUIVANTE »
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Agent Secref



Agent Secref

bttt 1] A ’ N
Premiere etape, refusez les cookies tiers, ceux-la ne fonf que vous L :
suivre. Ils ne vous mangqueront pas. ot -

Comment Faire °

Vie privee O :
7 % o '
Q -
- P . O o, Ed
= ¥ | Demandar aux sites de ne pas vous pister En cawoir plus -l -
-3 o | Litihser la protection contre le prstage dans les fendires de navigalion privee kr 6

3
0 Eégles de conservation ;| wbiliser les paramdéties personnalisds pouf Mistongue - i
) Toujours utilisar l2 mode de navigation privée ’
W | Conserver Ihistorigue de navigation ot des téléchargemenits i

& o | Copserver Nstangue des recharches et des formulaines ” ”

o | Accepter les copkies

Accepter hes cookies Gers: | jamais o . 1
Les conserver jusqu'd: ey Loujours [ n *

Wider Mhistorique lors de la| DePUIs WS siles visites u ’» .

ETAPE SUIVANTE »
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Agent Secref
% O G
~ Seconde etape, protégez vous des cookies trackers L :
inutiles avec un plug-in pour voire navigateur : - -
Disconnect, Ghostery , Privacy Badger
Comment Faire o O #| o #
T 0 % K
O¢ 0
3 y
e ¥
: N, . ! : o, -4
Privacy Badger vous profege également des réseaux sociaux qui vous - _ L J
fraquent sur touts les pages. o \J .,
D o ¢ o .

ETAPE SUIVANTE »



Mainfenant, pour verifier que foutes vos protections
sont bien efficaces, videz vos cookie et revisitez vos
bsites: /

Maintenant, plus aucun cookie ne vous poursuit !

1: lemonde.fr

2 . fwitter.com
3 “octissima.fr
4. pranoe.fr

0
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Agent Secref
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Agent Secref

,/\ e JLLER PLUS LOIN AU QUOTIDIEN

LR Y | Nous vous expliquons ici comment installer et ufiliser comme
| \ un expert certains modules et logiciels.

B GHOSTERY

C'ESTPARTI! D



#datafiction

hello@nolwennmaudet.com
thomas@collectifbam.fr

www.collectifbam.fr
Y @collectitham
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